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مقدمة

مــن  كبــر  عــدد  دعــم  عــى  ــة  الآل وتعلــم  الاصطناعــي  الــذكاء  تقنيــات  عملــت 
ولكــن  اليوميــة.  ــا  حياتن آثارهــا في  نــرى  ونحــن  الإنســان،  ــاة  حي التطبيقــات في 
التطــورات في مجــال الــذكاء الاصطناعي والرؤية الحوســبية برزت بشــكل أوضح في 
ــز عــى اســتخدام خوارزميــات الــذكاء الاصطناعــي  الســنوات الأخــرة مــن خــال التركي
لإنشــاء مقاطــع الصــوت والفيديــو وتعديلهــا. وقــد أوجــدت خوارزميــات الــذكاء 
الاصطناعــي الحديثــة مشــكلة لم نواجــه مثلهــا مــن قبــل، وهــي قدرتهــا عــى إنشــاء 
ــى  ــع(. ع ــدث في الواق ــد )ولم تح ــجلها أح ــة لم يس ــو حقيقي ــوت وفيدي ــع ص مقاط
ــو  ــوت وفيدي ــع ص ــاء مقاط ــي إنش ــذكاء الاصطناع ــراء ال ــن لخ ــال، يمك ــبيل المث س
تظهــر فيهــا شــخصيات معروفــة ومشــاهير أو سياســيون معروفــون وهــم يــؤدون 
حــركات مضحكــة أو تصرفــات غــر لائقــة.لا تقتــر إســتخدامات هــذه التقنيــة عــى 
ــة  ــال صناع ــة في مج ــرات الخاص ــمل المؤث ــرى تش ــتخدامات أخ ــدة اس ــا ع ــك، فله ذل

ــا.  ــام مث الأف

الطبــي لإنشــاء صــوت  أيضــاً في المجــال  الجديــدة  التقنيــات  خدِمت هــذه  اســتُ
ــى  ــر ع ــة ويؤث ــال الصوتي ــف في الحب ــن تل ــون م ــن يعان اصطناعــي للمــرضى الذي
ــذكاء الاصطناعــي صــوت المريــض  ــة ال ــل خوارزمي ــكلام؛ حيــث تتخي قدرتهــم عــى ال
ــو أن المريــض يتحــدث بشــكل  وتنشــئ ملفــات صوتيــة يبــدو لســامعها كــا ل

طبيعــي.

المصطلــح الأكــر شــيوعاً للإشــارة إلى أنظمــة الــذكاء الاصطناعــي التــي تنشــئ 
ــر  ــق “Deepfake”. يش ــف العمي ــو التزيي ــة ه ــر حقيقي ــو غ ــوت وفيدي ــع ص مقاط
ــق1   ــم العمي ــم إنشــاؤه باســتخدام التعل ــف وت ــوى مُزيَّ ــح إلى أن المحت هــذا المصطل
ــداً  ــبق أب ــداً. ولم يس ــاً ج ــاً ومقنع ــدو واقعي ــه يب ــم أن ــة رغ ــن الصحّ ــه م ــاس ل ولا أس

التعلم العميق هو أسلوب تعلم آلي أثبت أنه مفيد للغاية في التطبيقات الصوتية / المرئية بما في ذلك  	1 
الكشف عن الأشياء والتعرف عليها وتطبيقات تتبع الفيديو.

ــوى،  ــاء محت ــى إنش ــادرة ع ــات ق ــت الخوارزمي ــي أن كان ــذكاء الاصطناع ــخ ال في تاري
ــات وتعلمهــا.  حيــث كانــت مجــرد أدوات بســيطة يقتــر دورهــا عــى تحليــل البيان
ــة  ــر تقني ــم تطوي ــث ت ــام 22014، حي ــراً في ع ــاً كب ــهدت تقدم ــا ش ــن التكنولوجي لك
معقــدة قائمــة عــى التعلــم العميــق أطُلــق عليهــا اســم الشــبكات التوليديــة 
ــوت  ــع الص ــن مقاط ــم م ــية ”Generative Adversarial Networks“ تتعل التنافس
والفيديــو ثــم تقــوم بإنشــاء مقاطــع مماثلــة. وقــد أتــاح هــذا التقدم لأنظمــة الذكاء 
الاصطناعــي بإنتــاج بيانــات جديــدة )بيانــات غــر حقيقيــة(، وفتحــت الشــبكات 
ــوم  ــرف الي ع ــا يُ ــا م ــن بينه ــرة، م ــات كث ــام تطبيق ــاب أم ــية الب ــة التنافس التوليدي

 .”Deepfakes“ ــق ــف العمي ــم التزيي باس

كانــت  الأولى،  للمــرة   ”Deepfakes“ العميــق  التزييــف  تقنيــة  ظهــرت  عندمــا 
عمليــة معقــدة وصعبــة التنفيــذ. ولكــن مــع تقــدم هــذه التقنيــة، أصبــح مــن 
ــت  ــة، وأصبح ل ــو مُعدَّ ــوت وفيدي ــع ص ــاء مقاط ــن،  إنش ــر المختص ــى غ ــهل ع الس
والقــدرة  البيانــات  مــن  أقــل  قــدر  إلى  تحتــاج  وباتــت  وأرخــص  أســهل  التقنيــة 
ــاهم  ــد س ــر. وق ــكل أسرع بكث ــاؤها بش ــن إنش ــن الممك ــح م ــا أصب ــبية، ك الحوس
ــة  ــراض الترفيهي ــة للأغ ل ــو المُعدَّ ــوت والفيدي ــع الص ــار مقاط ــادة انتش ــك في زي ذل
ــاء  ــات لإنش ــذه التقني ــتغلال ه ــى اس ــرى ع ــة أخ ــن ناحي ــاعد م ــه س ــة، ولكن ــن ناحي م
ــه  ــق علي ــوى يُطلَ ــة ومحت ــيئة و مزيف ــار مس ــات أو أخب ــوت أو فيديوه ــع ص مقاط
ــر الإلكــروني.   ــاً مــا يُســتخدم في التنمّ اســم التزييــف العميــق “Deepfakes”، غالب

ــرِّف  ع ــل يُ ــذا الدلي ــإن ه ــا، ف ــة وتحديده ــذه التقني ــن ه ــف ع ــة الكش ــراً لصعوب نظ
ــا،  ــة منه ــر الحماي ــن تداب ــق  “Deepfakes” ويب ــف العمي ــكلة التزيي ــوح مش بوض

.”Deepfakes“ ــق ــف العمي ــالات التزيي ــة بح ــلطات المختص ــاغ الس ــة إب وكيفي

استنادًا إلى إم آي تي تكنولوجي ريفيو و بي بي سي متاح على:  	2
https://www.technologyreview.com/2014/12/29/169759/2014-in-computing-breakthroughs-in-artificial-intelligence/ 
and https://www.bbc.co.uk/teach/ai-15-keymoments-in-the-story-of-artificial-intelligence/zh77cqt
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ــهيل  ــر وتس ــكل أك ــارها بش ــق  “Deepfakes” إلى انتش ــف العمي ــة التزيي ــع في تقني ــور السري أدى التط
ــاج إلى  الوصــول إليهــا واســتخدامها وجعلهــا أرخــص وأسرع. حيــث باتــت تتوفــر أدوات أحــدث وأقــوى تحت
ــدد  ــق وع ــف العمي ــات التزيي ــة عملي ــادة دق ــا أدى إلى زي ــبية، م ــوة الحوس ــات والق ــن البيان ــل م ــدر أق ق
ــح  ــات ومصال ــتقرار المؤسس ــر باس ــراد وي ــى الأف ــق  “Deepfakes” ع ــف العمي ــر التزيي ــا. ويؤث أدواته
ــورط  ــر ت ــث يُظه ــداث، حي ــطة والأح ــلوك والأنش ــر الس ــال تزوي ــن خ ــمعة م ــداً للس ــكّل تهدي ــدول، ويش ال
ــة   ــد دول معين ــلبا ض ــات س ــذه التقني ــتخدم ه ــد تس ــداً. ق ــدث أب ــل لم يح ــخاص في فع ــدة أش ــخص أو ع ش
ــرأي العــام، خاصــة قبــل حــدث معــن.  خــال وضــع أجنــدة عامــة للتأثــر عــى المجتمــع والتلاعــب بال
الدوليــة  العلاقــات  الــدول ويتســبب في تشــويش  لســمعة  ــر فيشــكّل تهديــداً  وقــد يمتــد هــذا الأث

ــور. ــى الف ــة ع ــتجابة للواقع ــة بالاس ــات المعني ــم الحكوم ــية إذا لم تق والدبلوماس

ــذاء المتعمــد وانتحــال الشــخصية. كــا توجــد  ــر الإلكــروني والإي ــة التنمّ ــة الحالي تحظــر القوانــن المحلي
فــة ويتعــدى  ــار مُزيَّ معايــر محــددة تتعلــق بإنتــاج ، توزيــع ، نــر أو بــث محتــوى  إعلامــي يحتــوي عــى أخب

عــى خصوصيــة الأفــراد ويخالــف الأعــراف والتقاليــد الإســامية. 

إلا أن بعــض الــدول تفتقــر إلى هــذه التشريعــات وتواجــه انتشــاراً كبــراً في ممارســات “التزييــف العميــق” 
ــك،  ــراد وحياتهــم الشــخصية. لذل ــة الأف ــية وتــر بخصوصي ــي تــيء للأنظمــة السياس Deepfakes الت
ــد لا  ــات ق ــذه التشريع ــن ه ــق  “Deepfakes”، ولك ــف العمي ــر التزيي ــات تحظ ــدر تشريع ــدول تص ــدأت ال ب

ــردع مثــل هــذه الممارســات. ــة ل تُنفــذ عــى أرض الواقــع وقــد لا تكــون كافي

اســتبدال  تطبيقــات  تعمــل  الوجــه:  اســتبدال 
ــات  ــة بيان ــى معالج ــه Face Swapping ع الوج
ــم تســتبدل وجــوه المشــاهير  وجــه المســتخدم، ث
الاســتعانة  طريقــة  عــن  المســتخدم  بوجــه 

الاصطناعــي  ــذكاء  ال ــات  بخوارزمي

ــف.  ــوى مُزيَّ ــع محت ــق بتوزي ــة تتعل ــكلة قديم ــد لمش ــكل جدي ــو ش ــق  “Deepfakes” ه ــف العمي التزيي
ــاج أشــخاص يســتخدمون أدوات للتلاعــب بالصــور والصــوت،  ــف مــن إنت ســابقا، كان المحتــوى المُزيَّ
ــر إلى  ــرب بكث ــه أق ــا يجعل ــة، م ــم الآل ــي وتعل ــذكاء الاصطناع ــة ال ــتخدام تقني ــج باس نت ــوم يُ ــه الي ولكن
الواقــع. ويســمح اســتخدام “تقنيــة التزييــف العميــق” بإنشــاء محتــوى )فيديــو وصــوت( يتــم مــن خلالــه 
ــة  ــة المحيط ــطتهم و البيئ ــلوكهم و أنش ــن س ــة ع ف ــات مُزيَّ ــم معلوم ــرى وتقدي ــخصيات أخ ــال ش انتح

ــم. به

ــاً عندمــا تُســتخدم كأداة لإنشــاء  ويمكــن أن تمثــل تقنيــة التزييــف العميــق “Deepfakes” تهديــداً حقيقي
ــة  ــخصيات معروف ــؤولين وش ــراد ومس ــن أف ــة ع ــات زائف ــات و معلوم ــوت ، فيديوه ــع ص ــع مقاط وتوزي
ــداً، كــا يمكــن  لهــذه  الصــور و الفيديوهــات أن توضــع  خــارج موقعهــا   تقــول وتفعــل أشــياء لم تحــدث أب

ــة. لتبــدو كمواقــف وأحــداث حقيقي

يجــري عــادة اســتغلال تقنيــة التزييــف العميــق  “Deepfakes” لأغــراض مســيئة، منهــا عــى ســبيل 
المثــال.

الإضرار بسمعة الأفراد والدول. 	•

التلاعب بالرأي العام بقصد التأثير على حدث سياسي أو إعاقة عمل الحكومة. 	•

زعزعة الثقة باستخدام واقع مُزيَّف يمكن حدوثه. 	•

خلق أدلة ملفقة للتأثير على أحكام القضاء. 	•

ــخاص  ــن الأش ــا ملاي ــن خلاله ــرف م ــة تع ف ــو المُزيَّ ــع الفيدي ــن مقاط ــددٌ م ــرة ع ــنوات الأخ ــر في الس انت
ــر  ــذا التنمّ ــوا له ــن تعرض ــخاص الذي ــداً لأن الأش ــراً ج ــك كب ــر ذل ــة. وكان أث ــذه التقني ــى ه ــالم ع ــول الع ح
كانــوا مشــاهير وسياســيين وشــخصيات عامــة أخــرى. فمــن الســهل جــد إنشــاء صــور و فيديوهــات  

ــة. ــادر الإعلامي ــف المص ــة في مختل ــة متاح ــات المطلوب ــع البيان ــاهير لأن جمي ــة للمش ف مُزيَّ

    

تعريف المشكلة
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هذه صورة شخص غير حقيقي بإستخدام تقنية الشبكات 
 التوليدية

 Dec 2019 - Karras et al. and Nvidia 
)https://thispersondoesnotexist.com(



ما هو التزييف العميق ” DEEPFAKES “؟

مع تطور التقنيات الحديثة في مجال الذكاء الاصطناعي وتعلم 
الآلة وتسويق البرامج، أصبح من السهل إنشاء محتوى مُزيَّف 

أو الوصول إليه باستخدام برامج وتطبيقات منتشرة بكثرة على 
أجهزة الحاسوب والأجهزة المحمولة بطرق متعددة.

ــاؤه  ــم إنش ــو »ت ــع فيدي ــه مقط ــى أن ــق  “Deepfakes” ع ــف العمي ــرفّ التزيي ــة، يع ــة القانوني ــن الناحي م
ــن  ــا يمك ــع«1.  ك ــدث في الواق ــل لم يح ــوم بفع ــاً يق ــخصاً حقيقي ــور ش ــه يص ــدو أن ــداع، ويب ــد الخ بقص
ــه  ــب ب ــم التلاع ــا ت ــوتي أو كلاه ــرئي أو ص ــوى م ــه محت ــى أن ــق  “Deepfakes” ع ــف العمي ــف التزيي تعري
ــن  ــياء والأماك ــراد والأش ــة الأف ــف حقيق ــة لتزيي ــات متقدم ــة برمجي ــي وتقني ــذكاء الاصطناع ــتخدام ال باس
ــاً مــن الواقــع، وقــد يجــد عامــة النــاس صعوبــة في  ــف قريب والأحــداث. ويبــدو هــذا المحتــوى المُزيَّ

ــافه. اكتش

التلاعــب بالصــور والصــوت ومقاطــع الفيديــو ليــس بالأمــر الجديــد، وهــو معــروف منــذ ســنوات. ولكــن 
ــة وتســويق البرامــج، أصبــح مــن  ــم الآل ــذكاء الاصطناعــي وتعل ــات الحديثــة في مجــال ال مــع تطــور التقني
ــف باســتخدام برامــج وتطبيقــات منتــرة بكــرة عــى أجهــزة الحاســوب  الســهل إنشــاء محتــوى مُزيَّ

ــة. ــزة المحمول والأجه

يمكن تصنيف المحتوى المُزيَّف إلى فئتين رئيسيتين على النحو التالي:

 :Shallowfakes التزييف السطحي 	1

مقاطــع فيديــو ذات حركــة بطيئــة: وهــي مقاطــع فيديــو اســتُخدم فيهــا برنامــج لتعديــل  ‌أ-	
ــو  ــك ه ــن ذل ــد م ــون القص ــد يك ــوت. وق ــة الص ــر طبق ــكلام دون تغي ــة ال ــاء سرع ــو لإبط الفيدي
الإشــارة إلى وجــود خلــل في الشــخص المســتهدف مــن خــال الفيديــو أو التشــديد عــى كلمات 
ــور.  ــدى الجمه ــاً ل ــاً خاطئ ــرك انطباع ــددة ول ــر مح ــات نظ ــف وجه ــوت لتزيي ــرة الص ــة أو ن معين

ــا  ــى أنه ــو ع ــع الفيدي ــر مقاط ــع لتظه ــخ والمواق ــب بالتواري ــع: التلاع ــخ والمواق ــر التواري تغي ‌ب-	
ــة تــر بســامة المجتمــع  ــار كاذب حديثــة وفي أماكــن مختلفــة، مــا يــؤدي إلى انتشــار أخب

والأفــراد.

 ”Face Swapping“ ــه ــتبدال الوج ــا اس ــري فيه ــة يج ــو عملي ــق Deepfakes: وه ــف العمي التزيي 	2
الــذكاء  خوارزميــات  تدريــب  خــال  مــن  ــة  الآل وتعلــم  الاصطناعــي  الــذكاء  تقنيــات  باســتخدام 
ــاء الوجــه الجديــد وإنشــاء  الاصطناعــي عــى الصــور المســتخرجة مــن شــبكات منفصلــة، ثــم إعــادة بن

الفيديــو المطلــوب. كــا يمكــن تنفيــذ العمليــة نفســها لإنشــاء مقاطــع صوتيــة. 

ILCS 5/29-21 10 :مشروع قانون التزييف العميق في ولاية إلينوي في الولايات المتحدة الأمريكية 	1

ــاج  ت إن جــداً  الســهل  مــن  ــح  أصب
ــة  تقني باســتخدام  ــوى  المحت
 ،“Deepfake“ ــق  العمي التزييــف 
مــن  ــات  ب ــا  هن نلاحــظ  وكــا 
كان  إذا  مــا  نحــدد  أن  الآن  الصعــب 
الشــخص الموجــود في الفيديــو هــو 
شــخصاً  أم  ــة  الحقيقي الشــخصية 

. يفــاً مز

ــق  ــق Faceswap )لنظامــي iOS وAndroid( هــو تطبي تطبيقــات التلاعــب بالوجــه: تطبي
ــة. لا أحــد مــن هــؤلاء الأشــخاص حقيقــي، فقــد  ــم الآل ــة تعل ي ــر الصــور مدعــوم بتقن لتحري
ــة  ــبكات التوليدي ــي والش ــذكاء الاصطناع ــات ال ــتخدام تقني ــور باس ــذه الص ــاق كل ه ــم اخت ت

التنافســية.

Original picture generated with GAN
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ا متكررًا ومزيدًا من البيانات بً يتطلب التزييف العميق عالي الجودة تدري



ترتبط الاستخدامات الأكثر شيوعاً لتقنية »التزييف العميق« Deepfakes بما يلي:

ــة التزييــف العميــق  “Deepfakes” في إنشــاء  المحتــوى المــرئي: ويقصــد بذلــك اســتخدام تقني 	1
الفيديــو. الصــور ومقاطــع 

 Encoder/Decoder التشــفير  وفــك  التشــفير  خوارزميــات  باســتخدام  الوجــه  تبديــل  	.a‌
Algorithms لتركيــب الخريطــة الرقميــة Digital Map لوجــه شــخص معــن عــى وجــه شــخص 

ــر. آخ

ــن،  ــخصين مختلف ــدى ش ــه ل ــح الوج ــة ملام ــور لدراس ــفير آلاف الص ــة التش ــتخدم خوارزمي تس 	
ــد  ــور. بع ــط الص ــركة وتضغ ــزات مش ــا إلى مي ــا وتختصره ــابه بينه ــه التش ــف أوج ــم تكتش ث
ذلــك يتــم تدريــب خوارزميــة ذكاء اصطناعــي ثانيــة تســمى بخوارزميــة فــك التشــفير عــى 
ــة  ــم برمج ــان، تت ــن مختلف ــا أن الوجه ــة. وبم ــور المضغوط ــن الص ــوه م ــتعادة الوج ــة اس كيفي
ــد تعليــات  ــم تزوي ــل الوجهــن، يت ــاني. ولتبدي ــة الأولى لاســتعادة وجــه الشــخص الث الخوارزمي

فــك التشــفير “Decoder Algorithm” ببيانــات الصــور المشــفرة الخاصــة بالوجــه الآخــر.

التوليديــة  بالوجــه مثــل تعديــل تعابــره ومزامنــة الشــفاه باســتخدام الشــبكات  التلاعــب  	.b‌
لتنافســية. ا

تســتخدم هــذه الطريقــة خوارزميتــن للــذكاء الاصطناعــي، حيــث يتــم إدخــال بيانــات عشــوائية  	
تُضــاف  ثــم  لتحويلهــا إلى صــورة.  التوليــد  باســم خوارزميــة  تعــرف  الخوارزميــة الأولى  في 
ــى  ــاهير ع ــض المش ــة لبع ــور الحقيقي ــن الص ــلة م ــن سلس ــة ضم ــورة المُصطنع ــذه الص ه
ــز  ســبيل المثــال، ويتــم إدخالهــا في الخوارزميــة الثانيــة المعروفــة باســم خوارزميــة التميي
ــوه، إلا  ــور وج ــا ص ــى أنه ــا ع ــم إنتاجه ــي يت ــور الت ــدو الص ــة، لا تب “Discriminator”. في البداي
ــؤدي إلى  ــى الأداء ي ــات ع ــى الملاحظ ــاءً ع ــات بن ــراء التعدي ــرات وإج ــدة م ــة ع ــرار العملي أن تك
 . ”Generator“ وخلــق الصــور الجديــدة ”Discriminator“ ــز تحســن أداء خوارزميتــي التميي
ــة  ــوه واقعي ــاج وج ــة في إنت ــدأ الخوارزمي ــات، تب ــدورات والملاحظ ــن ال ــدد كافٍ م ــذ ع ــد تنفي وبع

تمامــاً لأشــخاص غــر حقيقيــن.

ــاء  ــق إنش ــن طري ــا ع ــه إم ــوت وتعديل ــب الص ــي تركي ــكل رئي ــه بش ــد ب ــوتي: ويُقص ــوى الص المحت 	2
ــن  ــة، أو ع ــه في الحقيق ــه لم يقل ــخص لكن ــوت الش ــس ص ــاً بنف ــاً مزيف ــن حديث ــوتي يتضم ــف ص مل

ــي. ــر حقيق ــلوك غ ــعور أو س ــار ش ــخص لإظه ــوت الش ــرة ص ــم بن ــق التحك طري

تشــكل تقنيــة التزييــف العميــق  “Deepfakes” مخاطــر كبــرة بســبب التلاعــب بالحقائــق وتشــويه  	
ــا.  ــن مصدره ــف ع ــة دون الكش ــة مختلف ــوات إعلامي ــى قن ــائل ع ــذه الرس ــث ه ــال ب ــن خ ــمعة م الس

ــبكة  ــإن ش ــي، ف ــذكاء الاصطناع ــن في ال ــر المختص ــبة لغ ــدة بالنس ــات معق ــذه التقني ــم أن ه ورغ 	
الإنترنــت توفــر العديــد مــن الأدوات والتطبيقــات التــي تســمح لأي كان بإنشــاء محتــوى تزييــف 

عميــق بشــكل فــوري عــى هواتفهــم و حواســبيهم.

ــرد أداة  ــا مج ــارة إلى أنه ــم الإش ــن المه ــن م ــة ولك ــر آمن ــق أداة غ ــف العمي ــو أن التزيي ــائع ه ــاد الش الاعتق
ــة لتطبيقــات التزييــف  ــد مــن الاســتخدامات الإيجابي ــاك العدي ــدة. هن ــدة وغــر جي لديهــا اســتخدامات جي

ــمل: ــة تش ــض الأمثل ــالات، بع ــف المج ــق في مختل العمي

التطبيقات الطبية: 	1
إنشاء صور طبية جديدة مثل صور الرنين المغناطيسي لأغراض التدريب. 	•

ــى  ــم ع ــدوا قدرته ــن فق ــرضى الذي ــق للم ــاء النط ــة أعض ــى حرك ــة ع ــة قائم ــات صوتي ــاء ملف إنش 	•
ــة. ــال الصوتي ــى الحب ــر ع ــي تؤث ــرى الت ــراض الأخ ــان والأم ــبب أورام السرط ــكلام بس ال

الترفيه: 	2
ــاهد  ــع مش ــة لصن ــة خاص ــرات بصري ــاء مؤث ــوى وإنش ــن المحت ــات: تحس ــام والإعلان ــة الأف صناع 	•

متحركــة والتلاعــب بالوجــه. 

مذيع الأخبار من خلال مقدم الأخبار الافتراضي. 	•

خدمة العملاء: 	3
والصــورة  بالصــوت  الافــراضي  المســاعد  اســتخدام  إلى  اتجــاه  هنــاك  الافــراضي:  المســاعد  	•

الاتصــال. مراكــز  في  العمــاء  خدمــة  لتقديــم 

الاستخدامات الإيجابية للمُحتوى المُزيَّف أنواع المحتوى المُزيَّف 
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 مقطع الفيديو
النهائي مخصصعام

نموذج وسيط ثلاثي 
الأبعاد 

التعابير الصوتية

المعالجة العصبية استخراج السمات  أساس تعابير الوجه
المميزة

المُدخَل الصوتي

يتم استخدام خوارزميات صناعة الأصوات والتلاعب في تعابير الوجه لإنشاء 
مقاطع فيديو تبدو حقيقية للشخص المستهدف.



ــام  ــب نظ ــات لتدري ــن البيان ــرة م ــة كب ــع كمي ــى جم ــق  “Deepfakes” ع ــف العمي ــة التزيي ــد تقني تعتم
ــى  ــات ع ــذه البيان ــون ه ــن أن تك ــة. ويمك ف ــو مُزيَّ ــوت وفيدي ــع ص ــع مقاط ــى صن ــي ع ــذكاء الاصطناع ال

ــكل: ش
مــن الممكــن اكتشــاف التزييــف العميــق  “Deepfakes”، إلا أن هنــاك بعــض أنظمة الــذكاء الاصطناعي 
ــة  ــن صعوب ــد م ــا يزي ــع، م ــرب إلى الواق ــف أق ــوى المُزيَّ ــل المحت ــتخدامها لجع ــن اس ــي يمك ــورة الت المتط

فــة مــن خــال مــا يــي: اكتشــافه. ويمكــن اكتشــاف معظــم مقاطــع الفيديــو المُزيَّ

حركات وجه الشخص الفوضوية وغير المنتظمة. 	.1

حدوث تغير مفاجئ في الإضاءة الموجهة إلى الشخص. 	.2

تغير لون البشرة أثناء المقطع. 	.3

رمش العين بشكل متكرر أو عدم رمشها على الإطلاق. 	.4

عدم تطابق حركة الشفاه مع الكلام المسموع. 	.5

تشوه في المنطقة المحيطة بالوجه. 	.6

وعــى الرغــم مــن إمكانيــة الفحــص الدقيــق لملامــح الأشــخاص الذيــن يظهــرون في مقاطــع الفيديــو، إلا 
ــاً طويــاً ونتيجتــه غير موثوقــة. وتعتمد الطريقــة الأفضل لاكتشــاف المحتوى  أن هــذا قــد يســتغرق وقت
ــتخدام أدوات  ــق “Deepfakes” باس ــف العمي ــن التزيي ــف ع ــي للكش ــص منهج ــذ فح ــى تنفي ــف ع المُزيَّ

قائمــة عــى الــذكاء الاصطناعــي يجــب تحديثهــا بشــكل منتظــم.

ــي.  ــل الاجتماع ــائل التواص ــع في وس ــاق واس ــى نط ــات ع ــذه البيان ــر ه ــخاص بن ــوم الأش ــا يق ــاً م وغالب
فــة،  بشــكل عــام، كلــا ازداد حجــم البيانــات التــي يحصــل عليهــا صانــع مقاطــع الصــوت أو الفيديــو المُزيَّ
كلــا تحســنت جــودة هــذه المقاطــع وأصبحــت أقــرب إلى الواقــع. وكــا هــو الحــال في أي تقنيــة تعتمــد 
ــي إلى  ــذكاء الاصطناع ــتخدام ال ــق  “Deepfakes” باس ــف العمي ــة التزيي ــاج تقني ــات، تحت ــى الخوارزمي ع
ــات  ــذه التطبيق ــتخدامهم له ــادة اس ــاس أن زي ــدرك الن ــب أن ي ــك يج ــا. لذل ــن أداؤه ــي يتحس ــب ل التدري
ــادة الصــور التــي ينشرونهــا عــى الإنترنــت تعنــي أنهــم يســمحون بتدريــب النظــام بشــكل  المختلفــة وزي

ــع.  ــن الواق ــداً م ــة ج ــة قريب ف ــور مُزيَّ ــوت وص ــع ص ــم مقاط ــى تقدي ــر ع أك

مقاطع فيديوصور للأشخاص

فة،   كلما زاد حجم البيانات التي يحصل عليها صانع مقاطع الصوت أو الفيديو المُزيَّ
كلما تحسنت جودة هذه المقاطع وأصبحت أقرب إلى الواقع.

مقاطع صوتية

 كيف يمكنني اكتشاف “التزييف العميق” كيف أحمي نفسي وأسرتي؟
DEEPFAKES؟

ــم  ــف هويته ــر كش ــار بمخاط ــال الصغ ــف الأطف ــم تعري ــن المه م
يقعــوا  أن  يمكــن  حيــث  ــت  الإنترن عــى  والصــورة(  )بالصــوت 

.”Deepfakes“ ــق  العمي التزييــف  ــة  ي لتقن ــا  ضحاي
ــذكاء الاصطناعــي  ــد مــن الأبحــاث حــول اســتخدام ال ــم إجــراء العدي يت

.”Deepfakes“  ــق العمي التزييــف  لاكتشــاف 
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ــاء عــى توجيهــات ســمو الشــيخ ســيف بــن زايــد آل نهيــان، نائب  ــاة الرقميــة بن تأســس مجلــس جــودة الحي
ــدد  ــة ع ــن عضوي ــون م ــدة، ويتك ــة المتح ــارات العربي ــة الإم ــة في دول ــر الداخلي ــوزراء ووزي ــس ال ــس مجل رئي
مــن الجهــات الاتحاديــة والمحليــة. ويعــد البرنامــج الوطنــي للــذكاء الاصطناعــي أحــد الأعضــاء الرئيســيين 
ــاة الرقميــة مــن خــال مجــال الــذكاء الاصطناعي والاقتصــاد الرقمي  ولــه دور فعــال في تمكــن جــودة الحي
ــارات،  ــة الإم ــن في دول ــي آم ــع رقم ــق مجتم ــس إلى خل ــدف المجل ــد. يه ــن بع ــل ع ــالات العم ــاً مج وأيض

وتعزيــز هويــة إيجابيــة ذات تفاعــل رقمــي هــادف.

للتعرف أكثر على دور مجلس جودة الحياة الرقمية يرجى زيارة الموقع الالكتروني:
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منشورات أخرى

دليل الذكاء 
الاصطناعي

دليل التعاملات 
الرقمية

إستراتيجية 
الإمارات للذكاء 

الاصطناعي 2031

تقرير البنية التحتية 
لأجهزة الذكاء الاصطناعي 
في دولة الإمارات العربية 

المتحدة  

لقراءة المنشورات الأخرى الصادرة عن البرنامج الوطني للذكاء الاصطناعي، يرجى مسح الباركود .
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